
1 
 

 

 

 GlobalSign Solutions   

PersonalSign Digital Certificates 

Installation Guide 

 

 

         

 

Technical Resources 



2 
 

  	



3 
 

TABLE	OF	CONTENTS	 	
 

Introduction ................................................................................................................................................................... 3	

Installing your certificate using Internet Explorer ......................................................................................................... 3	

Before you install. .................................................................................................................................................. 3 

Security settings. ............................................................................................................................................. 3 

Approval email ................................................................................................................................................ 4 

Pick up email ................................................................................................................................................... 5 

Installing your certificate ........................................................................................................................................ 5	

Installing your certificate using Mozilla Firefox ............................................................................................................. 9 

Before you install ................................................................................................................................................... 9	

Approval email ................................................................................................................................................ 9 

Pick up email ................................................................................................................................................. 11 

Installing your certificate ...................................................................................................................................... 11 

Getting help ................................................................................................................................................................. 16 

	
  	



 

INTRO
This guide 

below, you

Certificates

To use you

Certificate 

Internet Ex

INSTA
(Firefox us

BEFORE
There are a

sections be

SECURIT
Due to the 

following  s

final stage o

1. Op

se

2. Cli

th

 

ODUCTIO
outlines the s

u must  first p

s at http://ww

ur Certificate, 

Store.    As  th

xplorer or Moz

LLING	Y
sers, please v

E	YOU	INS
a few steps th

elow to facilita

TY	SETTING
added securi

steps are com

of installing th

pen  Internet E

elect Internet O

ick the Securi

e middle of th

ON	
steps for insta

urchase a Per

ww.globalsign.

you must  firs

here  is  no  dir

zilla Firefox) to

YOUR	CER
visit page 9) 

STALL	
hat need to ta

ate your instal

GS	
ty Microsoft h

mpleted before

he Certificate,

Explorer, click

Options from 

ty tab at the t

he window. 

 

lling your Glo

rsonalSign Ce

com/authenti

st make  it ava

rect  interface

o accomplish t

RTIFICA

ake place befo

lation process

has added to 

e  installing yo

 which will res

k  the Tools dr

the very bott

top of the Int

4 

balSign Perso

rtificate.    Yo

ication‐secure

ailable  to  the 

  for  the  Cert

this task. 

ATE	USIN

ore you will be

s. 

newer version

our Certificate

sult in the ent

ropdown  (loca

om of the list.

ernet Options

nalSign Certif

u  can view  th

e‐email/digital

applications 

ificate  Store, 

NG	INTER

e ready to ins

n of Internet E

e.    Missing ev

tire process ne

ated  in  the u

. 

s window and

ficate.    Befor

he  full  range 

l‐id/index.htm

on your comp

you must  us

RNET	EX

tall your Cert

Explorer, you 

ven one  step 

eeding to be re

pper  right co

d then click th

 

re following th

of GlobalSign

ml 

puter by  insta

e  a web  brow

XPLORER

ificate.    Plea

will need to m

can cause an

estarted. 

rner of your w

he Custom lev

he steps given

 PersonalSign

alling  it  in  the

wser  (such  as

R   

se review the

make sure the

n error at  the

window), and

vel… button in

n 

n 

e 

s 

e 

e 

e 

d 

n 



 

3. Th

se

4. Ple

5. Cli

 

6. Clo

APPROVA
Since all Pe

address for

asking  for a

Please ensu

we receive 

his will bring u

ection. 

ease ensure th

a. Allow p

b. Allow S

c. Autom

d. Binary 

e. Display

f. Downlo

g. Downlo

h. Initializ

i. Only al

j. Run Ac

k. Script A

 

ick OK in the S

ose and re‐op

AL	EMAIL	
ersonalSign Ce

r the Certificat

approval.    Cl

ure that you c

approval of th

up the Security

hat your settin

previously unu

Scriptlets: Ena

atic promptin

and Script be

y video and an

oad Signed Ac

oad unsigned 

ze and script A

llow approved

ctiveX controls

ActiveX contro

Security Settin

pen your Intern

ertificates are

te.    After pla

lick  the  link p

complete the 

he email.   

y Settings – In

ngs match tho

used ActiveX c

able 

ng for ActiveX 

haviors: Enab

nimation on a 

ctiveX controls

ActiveX contr

ActiveX contro

d domains to u

s and plug‐ins

ols marked saf

ngs – Internet

net Explorer w

e  tied  to an e

acing your ord

provided  in  th

email approv

5 

nternet Zone 

ose listed belo

controls to run

controls: Disa

le 

webpage that

s: Prompt 

rols: Prompt 

ols not marked

use ActiveX wi

: Enable 

fe for scripting

t Zone window

window. 

email address,

der, you will re

e email and  f

val step, as vet

window.    Sc

ow. 

n without prom

able 

t does not use

d as safe for sc

ithout prompt

g: Enable 

w and then Ap

, you will  first

eceive an ema

follow  the  ins

tting and Cert

roll to the Act

 

mpt: Enable 

e external med

cripting: Prom

t: Enable 

pply in the Inte

t need  to app

ail at the addr

tructions  to a

tificate issuan

tiveX controls

dia player: Dis

mpt 

ernet Options

prove  the use

ress listed in t

approve  the e

nce cannot beg

s and plug‐ins

sable 

s window. 

e of  the email

the Certificate

email address.

gin until after

s 

l 

e 

.   

r 



 

PICK	UP	
To being in

email notif

to  confirm 

notifying yo

 

INSTAL
1. Cli

2. En

co

3. Ne

ab

th

EMAIL	
nstallation, yo

ication, this m

the  identity 

ou that your D

Certifica
Personal

Personal

Personal

LLING	YOU
ick the installa

nter your Pick

omplete. 

ext,  enter  the

bove), which w

e ‘I agree’ box

u will need to

means your ord

details of  the

Digital Certifica

ate Type 
Sign 1

Sign 2

Sign 2 Pro/De

UR	CERTI
ation link prov

kup Password.

e  Certificate  P

was also creat

x.    Click Next

o open your “p

der is still in th

e Certificate h

ate is ready fo

epartment

FICATE	
vided in your “

.    You create

Password  (thi

ted during the

t once comple

6 

pick up” ema

he vetting pro

holder.    Once

or “pick up”. 

Avera
Same 
autom
appro

Issued
(depe
order 
issued

Issued
unless
during

“pick up” ema

ed  this passwo

s  is  different 

e application p

ete. 

il notification

ocess.    All ord

e  the  vetting 

age Issuance
business  day

mated  appro
oved.

d  within  two 
ndent on the 
request  and 

d ID card). 

d  within  two 
s supporting d
g the vetting p

il.   

ord during  the

than  the  pic

process, revie

.    If you have

ders placed go

is  completed

e Time 
y,  issued  as  s
oval  email 

to  three  bu
user providin
a  copy of  a 

to  three  bu
documentatio
process. 

e application 

 

ckup  passwor

ew the Subscri

 

e no yet recei

o through a ve

d  you will  rece

soon  as  the 
has  been 

usiness  days 
g the signed 
government 

usiness  days 
on  is needed 

process.    Cli

d  you  create

iber Agreeme

ived a pick up

etting process

eive  an email

ick Next once

d  in  the  step

nt, and check

p 

s 

l 

e 

p 

k 



 

4. Yo

 

 

 

 

 

A  File 

Click Save. 

save the Ce

5. Th

ou will then be

Download 

  When the S

ertificate file a

he download p

e prompted to

Save As windo

and click Save.

process will be

o download yo

ow appears, n

.   

egin.    Once it

7 

our Certificate

navigate to th

t is complete, 

.    Click Down

e location on 

click Open. 

 

nload My Cert

your compute

 

tificate. 

window 

er where you 

will  appear.

would like to

.   

o 



 

6. An

7. Yo

do

Cli

8. Th

pu

se

n Internet Exp

ou will  now  b

ownloaded  to

ick Next to be

he next screen

ulled in, but yo

elected. 

plorer Security

be  guided  thr

  your  comput

egin the impor

n prompts you

ou can browse

y window will 

ough  the  Cer

ter, but  befo

rt process. 

u to select the

e for another 

8 

appear.    Clic

rtificate  Impo

re  you  can us

e file you want

file if you nee

ck Allow.   

ort Wizard.   

se  it,  you  nee

t to import.   

ed to.    Click N

 

 

At  this  point 

ed  to  import 

 

The correct f

Next when yo

your  Certific

it  into  a Cert

file should aut

ou have the ap

ate  has  been

tificate  Store.

tomatically be

ppropriate file

n 

.   

e 

e 



 

9. Ne

Pa

 

ext  you will  b

assword used 

a. Enable

applica

will see

be  asked  to  e

in Step 3.    Yo

  strong  priva

ation uses you

e a list of all av

enter  the  pas

ou also have a

te  key  protec

ur Certificate.

vailable Certif

9 

ssword  for  th

a few Certifica

ction:  If  you  s

  If you have m

ficates, with th

he  private  key

te options. 

select  this  op

multiple Certi

he option to se

 

y.    This  is  th

 
ption  you will

ificates  install

elect which on

 

he  same  as  th

  be  notified 

ed on your co

ne you would 

he  Certificate

each  time  an

omputer, you

like to use. 

e 

n 

u 



 

 

On

 

10. Ne

re

yo

11. To

b. Mark t

recomm

proble

c. Include

import

nce you have e

ext you will be

commend usi

ou can browse

o complete the

this key as exp

mend  selectin

ms. 

e all extended

t.    We recom

entered the p

e prompted to

ng the defaul

e for another s

e Certificate Im

portable: This 

ng  this  option

 properties: T

mmend selectin

password and s

o select the ce

t ‘Automatica

store if necess

mport process

10 

allows you to

n  so  you  do 

This ensures th

ng this option 

selected the d

ertificate store

ally select the 

sary.    Click Ne

s, click Finish o

o back up or t

not  lose  you

hat all details o

so you do not

desired Certific

e where you w

certificate sto

ext when finis

on the final sc

ransport your

ur  Certificate 

of the Certific

t lose any Cert

cate options, 

would like to k

ore based on t

shed. 

 

creen. 

 

r keys at a late

in  the  event 

ate are includ

tificate functio

click Next. 

keep your Cer

the type of ce

er time.    We

of  computer

ded during the

onality.   

rtificate.    We

ertificate’, but

e 

r 

e 

e 

t 



 

12. Yo

ins

For help us

Guide 

http://www

INSTA
(Internet E

BEFORE
There are a

sections be

APPROVA
Since all Pe

address for

asking  for a

Please ensu

we receive 

 

ou will  receive

stalled on you

sing your Per

to 

w.globalsign.c

LLING	Y
Explorer user

E	YOU	INS
a few steps th

elow to facilita

AL	EMAIL	
ersonalSign Ce

r the Certificat

approval.    Cl

ure that you c

approval of th

e  a  notificatio

ur computer a

sonalSign Cer

om/resources

YOUR	CER
rs, please vis

STALL	
hat need to ta

ate your instal

ertificates are

te.    After pla

lick  the  link p

complete the 

he email. 

 

on  that  the  i

nd is ready to

rtificate  to dig

Signing 

s/userguides/g

RTIFICA
sit page 3) 

ake place befo

lation process

e  tied  to an e

acing your ord

provided  in  th

email approv

11 

import was  s

 use with all D

gitally  sign M

Mic

guide‐to‐signi

ATE	USIN

ore you will be

s. 

email address,

der, you will re

e email and  f

val step, as vet

uccessful.    Y

Digital Certifica

icrosoft Office

rosoft 

ng‐microsoft‐

NG	MOZIL

e ready to ins

, you will  first

eceive an ema

follow  the  ins

tting and Cert

Your  Certificat

ate compliant

 

e document a

Office

‐documents.pd

LLA	FIRE

tall your Cert

t need  to app

ail at the addr

tructions  to a

tificate issuan

te  has  now  b

 programs. 

and emails, p

 

df 

EFOX	 	

ificate.    Plea

prove  the use

ress listed in t

approve  the e

nce cannot beg

been  properly

lease  see our

documents:

se review the

e of  the email

the Certificate

email address.

gin until after

 

y 

r 

: 

e 

l 

e 

.   

r 



 

PICK	UP	
To being in

email notif

to  confirm 

notifying yo

 

INSTAL
1. Cli

2. En

co

3. Ne

ab

th

EMAIL	
nstallation, yo

ication, this m

the  identity 

ou that your D

Certifica
Personal

Personal

Personal

LLING	YOU
ick the installa

nter your Pick

omplete. 

ext,  enter  the

bove), which w

e ‘I agree’ box

u will need to

means your ord

details of  the

Digital Certifica

ate Type 
Sign 1

Sign 2

Sign 2 Pro/De

UR	CERTI
ation link prov

kup Password.

e  Certificate  P

was also creat

x.    Click Next

o open your “

der is still in th

e Certificate h

ate is ready fo

epartment

FICATE	
vided in your “

.    You create

Password  (thi

ted during the

t once comple

12 

pick up” ema

he vetting pro

holder.    Once

or “pick up”. 

Avera
Same 
autom
appro

Issued
(depe
order 
issued

Issued
unless
during

“pick up” ema

ed  this passwo

s  is  different 

e application p

ete. 

il notification.

ocess.    All ord

e  the  vetting 

age Issuance
business  day

mated  appro
oved.

d  within  two 
ndent on the 
request  and 

d ID card). 

d  within  two 
s supporting d
g the vetting p

il.   

ord during  the

than  the  pic

process, revie

.    If you have

ders placed go

is  completed

e Time
y,  issued  as  s
oval  email 

to  three  bu
user providin
a  copy of  a 

to  three  bu
documentatio
process. 

e application 

ckup  passwor

ew the Subscri

e no yet recei

o through a ve

d  you will  rece

soon  as  the 
has  been 

usiness  days 
g the signed 
government 

usiness  days 
on  is needed 

process.    Cli

 

d  you  create

iber Agreeme

ived a pick up

etting process

eive  an email

ick Next once

d  in  the  step

nt, and check

p 

s 

l 

e 

p 

k 



 

4. Yo

Th

5. Yo

do

Cli

ou will then be

he Downloads

ou will  now  b

ownloaded  to

ick Next to be

e prompted to

s window will 

be  guided  thr

  your  comput

egin the impor

o download yo

appear.    Dou

ough  the  Cer

ter, but  befo

rt process. 

13 

our Certificate

uble‐click the 

rtificate  Impo

re  you  can us

.    Click Down

Certificate file

ort Wizard.   

se  it,  you  nee

nload My Cert

e (extension .p

 

At  this  point 

ed  to  import 

 

tificate. 

 

pfx).   

your  Certific

it  into  a Cert

ate  has  been

tificate  Store.

n 

.   



 

Th

pu

se

6. Ne

Pa

he next screen

ulled in, but yo

elected. 

ext  you will  b

assword used 

n prompts you

ou can browse

be  asked  to  e

in Step 3.    Yo

u to select the

e for another 

enter  the  pas

ou also have a

14 

e file you want

file if you nee

ssword  for  th

a few Certifica

t to import.   

ed to.    Click N

he  private  key

te options. 

 
The correct f

Next when yo

 

y.    This  is  th

 

file should aut

ou have the ap

he  same  as  th

tomatically be

ppropriate file

he  Certificate

e 

e 

e 



 

On

7. Ne

re

yo

 

a. Enable

applica

will see

b. Mark t

recomm

proble

c. Include

the imp

 

nce you have e

 

ext you will be

commend usi

ou can browse

  strong  priva

ation uses you

e a list of all av

this key as exp

mend  selectin

ms. 

e all extended

port.    We rec

entered the p

e prompted to

ng the defaul

e for another s

 

te  key  protec

ur Certificate.

vailable Certif

portable: This 

ng  this  option

d properties: 

commend sele

password and s

o select the ce

t ‘Automatica

store if necess

15 

ction:  If  you  s

  If you have m

ficates, with th

allows you to

n  so  you  do 

  This ensures

ecting this opt

selected the d

ertificate store

ally select the 

sary.    Click Ne

select  this  op

multiple Certi

he option to se

o back up or t

not  lose  you

s that all deta

tion so you do

desired Certific

e where you w

certificate sto

ext when finis

ption  you will

ificates  install

elect which on

 

ransport your

ur  Certificate 

ils of the Cert

o not lose any 

cate options, 

would like to k

ore based on t

shed. 

 

  be  notified 

ed on your co

ne you would 

r keys at a late

in  the  event 

tificate are  inc

Certificate fu

click Next. 

keep your Cer

the type of ce

each  time  an

omputer, you

like to use. 

er time.    We

of  computer

cluded during

nctionality. 

rtificate.    We

ertificate’, but

n 

u 

e 

r 

g 

e 

t 



 

8. To

9. Yo

ins

For help us

Guide 

http://www

 

 

 

o complete the

ou will  receive

stalled on you

sing your Per

to 

w.globalsign.c

e Certificate Im

e  a  notificatio

ur computer a

sonalSign Cer

om/resources

 

mport process

on  that  the  i

nd is ready to

rtificate  to dig

Signing 

s/userguides/g

16 

s, click Finish o

import was  s

 use with all D

gitally  sign M

Mic

guide‐to‐signi

on the final sc

uccessful.    Y

Digital Certifica

icrosoft Office

rosoft 

ng‐microsoft‐

creen. 

 

Your  Certificat

ate compliant

 

e document a

Office

‐documents.pd

te  has  now  b

 programs. 

and emails, p

 

df 

been  properly

lease  see our

documents:

y 

r 

: 



17 
 

GETTING	HELP	 	
GlobalSign provides technical support through our Client Service departments around the world.      You can find more 

technical support for our PersonalSign product at: www.globalsign.com/support/personalsign.php 
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